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Kanton Bern
Canton de Berne

Bildungs- und Kulturdirektion
Mittelschul- und Berufsbildungsamt

Rahmenbedingungen fur digital durchgefihrte MBA - Vorgabe
Prafungen an den Schulen der Sek Il 900.90.900.7

Zu regelnder Sachverhalt

Rahmenbedingungen fir die Durchfiihrung von Prifungen in digitaler Form, die fur das Abschlusszeug-
nis relevant sind (Erfahrungsnoten und Prifungsnoten).

Geltungsbereich

e Kantonale Berufsfachschulen sowie private Berufsfachschulen, soweit ihnen ein 6ffentlicher Auf-
trag Ubertragen ist

Kantonale Mittelschulen

Kantonale Priifungskommissionen

Prifungsleitung

nur far Prifungen an den Schulen der Stufe Sek Il vor Ort

1. Formale Anforderungen

1.1. Prafungssetting

Das fiir die Prifung eingesetzte Gerét eignet sich fur die Bearbeitung der Prifungsinhalte (Akkulaufzeit,
mdgliche Stromversorgung, Stift, Touchscreen etc. - Vorgaben gemass Priifungsleitung). Den Lernenden
missen das Prufungssetting (Prifungsumgebung und -ablauf, Login, Organisation etc.), die bendétigten
und/oder erlaubten Informationsquellen und Tools (z.B. OneNote etc.) vertraut sein.

1.2. Bewertung

Findet die Bewertung (beispielsweise bei Single Choice Aufgaben) unter Zuhilfenahme einer automati-
sierten Korrektur statt, muss die Mdéglichkeit einer nachtraglichen, manuellen Kontrolle bestehen. Die Ein-
sicht in die Bewertung muss sichergestellt werden (Datenablage, Zuganglichkeit der Daten etc.).

2. Rechtliche Anforderungen

2.1. Datenschutz und Datensicherheit

Fur die Behtrden des Kantons Bern gelten die Datenschutzbestimmungen geméass KDSG und DSV. Vor
der Einfihrung einer digitalen Prifungsumgebung muss abgeklart werden, ob die einzufiihrende Pri-
fungsplattform den datenschutzrechtlichen Anforderungen gentigt. Insbesondere muss abgeklart werden,
welche Daten in welchem Umfang bearbeitet werden und welche Schutzmassnahmen ergriffen werden
mussen.

Die Schule muss dazu eine sicherheitsspezifische Analyse durchfihren (ISDS-Analyse) und allenfalls ein
ISDS-Konzept zuhanden der kantonalen Datenschutzaufsichtsstelle (Pflichten der Behdorden) erstellen.

Die Unterlagen fir die ISDS-Analyse werden vom MBA zur Verfligung gestellt.

2.2. Aufbewahrung
Die kantonalen Vorgaben beziiglich Aufbewahrung von Daten sind einzuhalten.

3. Durchfihrung der Prifungen

Bei digital durchgefihrten Prufungen missen die nachfolgenden Punkte beachtet werden.
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3.1. Nachvollziehbarkeit der Bewertung

Bei digital durchgefihrten Prifungen muss die Bewertung wie bei den analogen Prifungen nachvollzieh-
bar sein. Die Informationen zu den Hilfsmitteln sind vollstandig und nachvollziehbar festgehalten.

3.2. Identifikation

Die Identifikation der Prifungskandidatinnen und Prifungskandidaten muss sichergestellt sein.

3.3. Nachteilsausgleich

\Wird ein Nachteilsausgleich gewahrt, so mussen die benétigten Hilfsmittel und Massnahmen der Pri-
fungsform angepasst sein (z.B. Mdglichkeit einer Verlangerung des erlaubten Zeithorizonts).

4. Technische Anforderungen

Unabhéngig davon, um welches Prifungsformat es sich bei einer digitalen Priifung handelt, muss die
technische Infrastruktur so gestaltet werden, dass Ausfallsicherheit und zugleich Chancengleichheit ge-
wabhrleistet werden (vgl. Anhang 2).

Unterschiede zwischen den Endgeraten einzelner Schilerinnen und Schiler sollen, werden die Mindest-
anforderungen erfillt, keinen Einfluss auf den Erfolg in einer digitalen Prifung haben.

Die Schiilerinnen und Schiiler verfiigen lber personliche Zugangsdaten. Zur Uberpriifung der Identitat
und zur moglichen Kontrolle der technischen Protokolle muss die Anmeldung an eine Prifung immer mit
einem personlichen Account erfolgen.

Die Prifungsaufsicht stellt sicher, dass wahrend der Prifung gemeldete Probleme protokolliert werden.

4.1 Personliche Endgerate

Um Prufungen mit BYOD durchfiihren zu kénnen, muss die Schule Mindestanforderungen an die Hard-
ware der Gerate und der installierten Software festlegen. Eine regelmassige Uberpriifung der Geréate wird
empfohlen.

Bring-Your-Own-Device-Modelle fihren zu stark erhdhter Komplexitat im Service. Zudem kann es bei di-
gitalen Vor-Ort-Prifungen softwarebedingte Fehlerzustéande geben, die einen Prufungsversuch invalidie-
ren und die bei einer papiergebundenen Prifung keine Rolle spielen. Daher stellen die Schulen sicher,
dass ein Ausfallskonzept existiert (z.B. Bereitstellung Ersatzgerate) und kommuniziert wird.

4.2 Grundinfrastruktur
Die Schule stellt sicher, dass in den Prifungsrdumen die bendétigte und erprobte Grundinfrastruktur zur
\Verfligung steht (Stromanschlisse, Wireless-LAN, ISP etc.).

Die Schulen erstellen ein Ausfallskonzept. Das Ausfallskonzept zeigt auch im Falle technischer Probleme
bei der Grundinfrastruktur klar auf, wie das Vorgehen im Fehlerfall aussehen wird.

4.3 Technischer Support

Der technische Support bei Prifungen wahrend des Semesters und bei Prifungen im Rahmen des Qua-
lifikationsverfahrens wird durch die Schulen festgelegt und kommuniziert. Der Support und die Vorgehens-
weise bei Problemen sind fur Lehrpersonen ebenso wie flr Schilerinnen und Schiler zu definieren.
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Rechtsgrundlagen

e Datenschutzgesetz vom 19. Februar 1986 (KDSG; BSG 152.04)
e Datenschutzverordnung vom 22. Oktober 2008 (DSV; BSG 152.040.1)
« Gesetz vom 31. Marz 2009 uber die Archivierung (ArchG; BSG 108.1)

Weitere Grundlagen / Rahmenbedingungen
¢ MBA Vorgabe Umgang mit Personendaten (Nr. 900.90.900.4)

Fachschulen (Nr. 900.90.900.5)

200.90.900.1)
e Empfehlungen zur Einfihrung von BYOD fir Schulen Sekll

¢ MBA Vorgabe Aufbewahrung und Vernichtung von Akten an Berufsfachschulen und hoheren

e MBA Vorgabe Aufbewahrung und Vernichtung von Akten an kantonalen Mittelschulen (Nr.

e Leitfaden fir die Lehrpersonen der Sekll zum Datenschutz bei der Cloudnutzung

Anhéange
e Anhang 1: Vorlagen Selbstandigkeitserklarung
e Anhang 2: Digitale Prifungsformate mit BYOD

Erlassen durch / Barbara Gisi, Vorsteherin

0 Anderungen genehmigt

Datum, Unterschrift 30.11.2022 sig. BGI

Federfiihrende Abteilung MBA-RD MBA IVerantwortliche Person Antoinette Hofmann

Geprift durch RD / RWA / AHO Inkrafttreten Diese MBA-Vorgabe tritt auf das Er-
lassdatum hin in Kraft
Sie gilt erstmals fur die Abschlussprii-
fungen des Schuljahrs 2022/2023.
In besonderen Fallen kann das MBA
die erstmalige Anwendung auf ein spa-
teres Datum festlegen.

Registratur 2020.BKD.1041 Nummer 900.90.900.7

\Verteiler GL MBA, Schulleitungen BFS/MS

Internet MBA—Vorgaben
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Anhang 1 zur MBA-Vorgabe Rahmenbedingungen digitales Prifen:

1. Vorlagen «Selbstandigkeitserklarung»
1.1 Vorlage fur schriftliche Arbeiten

Die nachfolgende Vorlage kann fur schriftliche Arbeiten wie Vertiefungsarbeiten oder Maturaarbeiten ver-
wendet werden.

Ich erklare hiermit, dass ich diese Arbeit selbsténdig verfasst und keine anderen als die angegebenen
Quellen benutzt habe. Alle Stellen, die wdrtlich oder sinngemdass aus Quellen entnommen wurden, habe
ich als solche gekennzeichnet. Mir ist bekannt, dass gemass Artikel 83 Absatz 3 der Verordnung vom
9.11.2005 uber die Berufsbildung, die Weiterbildung und die Berufsberatung (BerV, BSG 435.111) je nach
Schwere des Plagiats folgende Massnahmen verfiligt werden kdnnen: Notenabzug, Prifungsausschluss
bzw. Unguiltigerklarung oder Wiederholung der Prifung resp. dass gemass Artikel 8 Absatz 2 Mittelschul-
direktionsverordnung vom 16. Juni 2017 (BSG 433.121.1; MiSDV) die ganze Prifung als nicht bestanden
erklart wird. Weiter ist mir bekannt, dass der Entzug des aufgrund dieser Arbeit verliehenen Titels erfolgen
kann.

Ich nehme zur Kenntnis, dass zur Kontrolle der Einhaltung der Selbstandigkeitserklarung und der Rege-
lungen betreffend Plagiate meine Arbeit mit Hilfe einer Software (Plagiaterkennungstool) geprift werden
kann. Ich nehme zur Kenntnis, dass meine Arbeit zu diesem Zweck vervielfaltigt und dauerhaft und ano-
nymisiert in einer geschlossenen Datenbank gespeichert werden kann und diese zur Uberpriifung von
Arbeiten Dritter verwendet oder hierzu zur Verfiigung gestellt werden kann.

Datum:
Name(n):
Vorname(n):
Unterschrift:

1.2 Vorlage fur digital durchgefiihrte Prifungen

Die nachfolgende Vorlage kann fiir schriftliche Prifungen, die vor Ort stattfinden und digital durchgefiihrt
werden, verwendet werden. Diese Informationen sind den Lernenden vor der Prifung vorzulegen

Ich erklare hiermit, dass ich diese Arbeit «kName/Bezeichnung der Prifung» selbststandig verfasst und keine
anderen als die aufgefiihrten Quellen und Hilfsmittel benutzt habe.

Ich erklare, dass ich bei technischen Problemen umgehend die Priifungsleitung informiere und willige ein,
dass die Institution «Name der Schule» bei Vorliegen von technischen Problemen und/oder bei Verdacht
auf unredliches Prifungsverhalten Einsicht in die Log- und Meta-Daten nehmen darf.

Ich bin mir bewusst, dass zu einem spéateren Zeitpunkt geltend gemachte technische Stérungen nicht mehr
beriicksichtigt werden.

Ich willige ein, dass ich via Kamera im Rahmen einer Priifungssituation gefilmt werden kann und dieses
Filmmaterial zwecks Evaluation gespeichert wird.

Name(n):
Vorname(n):
Datum:
Unterschrift:
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2. Rechtliche Hinweise

2.1. Muss eine Selbstandigkeitserklarung bei jeder einzelnen Prifung erfolgen?

Bei den schriftlichen Arbeiten ist jedes Mal eine Selbstandigkeitserklarung abzugeben, da diese auch eine
Einwilligungserklarung zur Speicherung von Daten enthdalt. Im Kanton Bern gibt es keine gesetzliche Re-
gelung, die es erlaubt, schriftliche Arbeiten/Daten einer Plagiatssoftware zu speichern.

Fur die einzelnen digitalen Prifungen (nicht schriftliche Arbeiten) — da sie ja vor Ort stattfinden (und somit
die Prufungsaufsicht gewahrleistet ist) kann auf das kantonale Datenschutzgesetz (KDSG) zuriickgegriffen
werden. Dieses lasst eine Bearbeitung von Personendaten zu, wenn das Bearbeiten der Erflllung einer
gesetzlichen Aufgabe dient, der Zweck bestimmt ist und die Art des Bearbeitens fur die Aufgabenerfiillung
geeignet und notwendig ist.

Die Machbarkeitsstudie Online Priifungen von ICT-Berufsbildung, S. 12, fuhrt aus : «Auch wenn die Legi-
timation zur Datenbearbeitung aufgrund der Unentbehrlichkeit der Aufgabenerfillung begriindet werden
kénnte, empfiehlt sich eine ausdriickliche Zustimmung des Kandidaten zur Datenbearbeitung. So oder
anders muss die Datenbearbeitung rechtmassig, insbesondere verhaltnisméssig mit Bezug auf den Zweck
erfolgen.»

Daraus lasst sich die Empfehlung ableiten, dass fiir digital durchgefihrte Prifungen die Erklarung zu Be-
ginn der Ausbildung fir deren gesamte Dauer einzuholen ist.

2.2. Selbstandigkeitserklarung: elektronische «Unterschrift» bzw. Bestatigung oder physische
Unterschrift?

Der Gesetzgeber hat in der Schweiz die qualifizierte elektronische Signatur der handschriftlichen Unter-
schrift gleichgestellt (Art. 14 Abs. 2P OR). Die Signaturservices stiitzen sich auf das Bundesgesetz tber
die elektronische Signatur (ZertES). Der Anbieter des Zertifizierungsdienstes bei einer elektronischen Un-
terschrift ist jederzeit ersichtlich. Aktuell sind vier Anbieter in der Schweiz akkreditiert: Die Swisscom,
QuoVadis Trustlink Schweiz AG, die SwissSign AG und das Bundesamt fiir Informatik und Telekommuni-
kation BIT: Elektronische Signatur (admin.ch).

Nur eine qualifizierte elektronische Unterschrift ist der handschriftlichen Unterschrift gleichgestellt und da-
mit zulassig.
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Anhang 2 zur MBA-Vorgabe Rahmenbedingungen digitales Prifen:
Digitale Prifungsformate mit BYOD - good practice

Take-Home- oder Prasenz-Prifung, Produktabgabe

Diese Prifungsart erfordert keine technischen Einschrankungen auf den privaten Geraten (BYOD) der
Schulerinnen und Schiiler. Die Ausarbeitung der Prifung erfolgt ohne Aufsicht in Eigenarbeit, in der Re-
gel im «Open-Book-Modus».

Bei produktorientierten Formaten andert sich lediglich der Abgabeprozess, da diese Formate auch ohne

Prasenz gut zu realisieren sind. Das Format ist fur eine Umstellung auf «Priifen auf Distanz» interessant,
da es keine besonderen Rahmenbedingungen erfordert. Es stellen sich hier somit aus technischer Sicht

konkret die wenigsten Fragen der Rechtsgleichheit, der Verfahrenssicherheit und des Umgangs mit Sto-

rungen, wie z. B. kurzfristige Unterbriiche der Internetverbindung.

Die Fragen sind dabei so gestellt, dass eine komplexere Aufgabe bearbeitet werden muss, die auf Ver-
standnis zielt und nicht auf die Wiedergabe von Fakten-Wissen. Dieses Prufungsformat ist auch fur die
kollaborative Arbeit in Gruppen geeignet, wobei die Schilerinnen und Schiler dann entsprechend zuvor
in Gruppen eingeteilt werden und dies bei der zur Verfigung stehenden Zeit beriicksichtigt werden muss.
Im Falle von Gruppenarbeiten miissen Individualleistungen klar abzugrenzen und zuzuordnen sein.

Empfohlene Dateiformate fir die Produktabgabe sind: Text- und Prasentations-Files, Bilder, Audio- oder
Videodateien u.a.

Mit welchen Tools kann dieses Format umgesetzt werden?

* Abgabe der Arbeit online tber ein Lernmanagementsystem mit einem definierten Abgabefenster bei-
spielsweise mit TEAMS — Aufgaben, Google Classroom oder in Moodle mit der Aktivitat «Aufgabe»

+ Die Schilerinnen und Schiiler nutzen, die auf dem BYOD installierte Applikationen oder verflighbare
Cloud-Tools

Wie kann ich die Identitat der Schilerinnen und Schiler Gberprufen?

+ Sicherstellung Uber eine Eigenstandigkeitserklarung (vgl. Anhang 1)
» Authentifizierung bei der Abgabe der Dokumente mit Schul-Account (Username und Kennwort und
idealerweise kombiniert mit Multifaktor Authentifizierung (MFA))

Wie kénnen Tauschungsversuche eingedammt werden?

* Es kann eine spezielle Software zur Erkennung von Plagiaten eingesetzt werden

* Durch die Kombination mit einer mindlichen Préasentation kdnnen Sie sicherstellen, dass das Pro-
dukt auch von dem Schiler oder der Schilerin erstellt wurde.

+ Randomisierte Aufgaben oder Steuerung Uber die zur Verfiigung stehende Zeit

Closed-Book-Prufung, Lernmanagementsystem (LMS)

Per Kioskmodus* wird auf dem BYOD mit Safe Exam Browser (SEB) oder einem vergleichbaren Tool
eine Zugriffsbeschrankung per Whitelisting auf die Prifungsumgebung eingerichtet. Der Kioskmodus
kann nur durch die Eingabe eines Kennworts gestartet und verlassen werden. Im Gegensatz zur Open-
Book-Prifung sind hier keine oder nur definierte Hilfsmittel zuléssig.

Mit welchen Tools kann dieses Format umgesetzt werden?

+ Zeitgesteuerte Abgabe in einem internen oder externen Open Source Lernmanagementsystem mit
Prifungsmodulen wie Moodle, lllias, OpenOlat oder kommerziellen Produkten wie Microsoft Forms-
Quizzes, Google Classrom Quiz Assignment, Classtime (Educa Rahmenvertrag), Exam.net, E-Tutor
oder andere webbasierende Prifungssysteme.
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Einige LMS wie Moodle, lllias und OpenOlat haben die Konfigurations-Funktionen des Safe Exam
Browsers bereits integriert.
* Bendtigt die Installation des Safe Exam Browsers oder eines vergleichbaren Tools auf dem BYOD.

Wie kann ich die Identitat der Schilerinnen und Schiler Gberprifen?

* Authentifizierung mit Schul-Account (Username und Kennwort und idealerweise kombiniert mit Multi-
faktor Authentifizierung (MFA)) beim Login in das LMS

Wie kénnen Tauschungsversuche eingedammt werden?

+ Der Kioskmodus lasst nur Zugriffe das definierte Web-System zu. Lokale Ressourcen auf dem BYOD
kénnen nicht genutzt werden. Die Kommunikation mit anderen Personen ist gesperrt.

* Randomisierte Aufgaben oder Steuerung Uber die zur Verfiigung stehende Zeit. Ein angemessenes
Anspruchsniveau der Aufgabenstellungen vermindert die Motivation zum T&auschen, Abschreiben,
etc.)

+ Eventuell eine vorgeschaltete Selbstandigkeitserklarung verlangen. Damit bestatigen die Schulerin-
nen und Schiler, dass sie die Priifung selbstandig und ohne Beizug unerlaubter Hilfsmittel ablegen
sowie den Inhalt der Prifungsfragen nicht weiterverbreiten werden.

Closed-Book-Prufung, Virtuelle Desktop Infrastruktur (VDI)

Per Kioskmodus? wird auf dem BYOD mit dem Safe Exam Browser (SEB) oder einem vergleichbaren
Tool eine Zugriffsbeschrankung auf eine Virtuelle Desktop-Infrastruktur fir Prifungen mit beliebigen
Dritt-Applikationen (Word, Excel, PowerPoint, AutoCAD usw.) und/oder speziellen Einstellungen erteilt.
Die Aufgabenstellung und die Abgabe der Lésungsdateien erfolgt innerhalb der standardisierten Pri-
fungs-VM in Ablagen auf File-Servern. Der Kioskmodus kann nur durch die Eingabe eines Kennworts ge-
startet und verlassen werden. Im Gegensatz zur Open-Book-Priifung sind hier keine oder nur definierte
Hilfsmittel zuléssig.

Cloud-Dienste wie Azure Virtual Desktop oder Azure Labs kombiniert mit Azure Files oder naturlich auch
VM-Cloudinfrastrukturen anderer Hersteller sind hoch skalierbar und kénnen mit Automation-Tools z. B.
Azure Automation fiir das Management der Priifungen kombiniert werden. Die Kosten werden nur fir die
effektive Nutzungszeit berechnet (pay as you go). Eine solche L6sung wegen ist wegen der Flexibilitat,
der einfachen Skalierbarkeit und der Wirtschaftlichkeit anzustreben.

Mit welchen Tools kann dieses Format umgesetzt werden?

+ Zeitgesteuerte Abgabe in einer internen oder externen Virtuellen Desktop Umgebung (VDI) wie Citrix
XenDesktop, VMWare, Azure Virtual Desktops, u. a.

* SmartLearn kombiniert eine VMWare-Umgebung mit einem Managementaufsatz fir das Konfigurie-
ren und Terminieren von virtuellen Prifungen. SmartLern beinhaltet eine VM-Umgebung und den
Examteil eines LMS.

+ Bendtigt die Installation des Safe Exam Browsers oder eines vergleichbaren Tools auf dem BYOD.

* Bendtigt in der Regel die Installation einer Zugriffs-Software fiir die VDI-Infrastruktur wie RDP-Client,
Citrix Workspace App oder VMWare-Client auf dem BYOD

Wie kann ich die Identitat der Schilerinnen und Schiler Gberprufen?

+ Authentifizierung mit Schul-Account (Username und Kennwort und idealerweise kombiniert mit Multi-
faktor Authentifizierung (MFA)) beim Login in die VDesk-Umgebung.

*Im Kiosk-Modus wird der private Computer mittels eines technischen Tools zu einer temporér abgesicherten Arbeitsstation umfunktio-
niert. Die Schilerinnen und Schiler authentifizieren sich mit persénlichem Usernamen und Kennwort und haben einen zeitlich be grenz-
ten Zugriff auf die Aufgabenstellung und die zugelassenen Applikationen.
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Wie kbnnen Tauschungsversuche eingedammt werden?

* Der Kioskmodus lasst nur Zugriffe das definierte VM-System zu. Lokale Ressourcen auf dem BYOD
konnen nicht genutzt werden. Die Kommunikation mit anderen Personen ist gesperrt.

+ Eventuell eine vorgeschaltete Selbstandigkeitserklarung verlangen. Damit bestatigen die Schiilerin-
nen und Schiler, dass sie die Prifung selbstandig und ohne Beizug unerlaubter Hilfsmittel ablegen
sowie den Inhalt der Prifungsfragen nicht weiterverbreiten werden.
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